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ARiL Veri YOonetim Platformu Gizlilik Politikasi

NAR Sistem Bilgi Teknolojileri A.S.’nin sunmus oldugu ARIiL Veri Yonetim Platformu
Uzerinde kullanicilarin arzusuna bagli olarak elde edilen verilerin toplanmasi, saklanmasi ve
islenmesi sirasinda izledigi prensipler bu Gizlilik Politikasi’nda tarif edildigi sekilde yapilmaktadir.

1. Gizli Veri Muhteviyat

Sistem kullanimina yetkisi olan Kullanici’lara ait; sifre, mail adresi, telefon, giris
bilgileri ve sistemsel kullanim istatistikleri

Portal kullanimina yetkisi olan Musteri’lere ait; sifre, mail adresi, giris bilgileri
Sistemde tanimli 6lgiim noktalarina ait Musteri Bilgi Yonetim Sistemlerinden alinan
Olciim noktasina ait her tirli demografik, kisisel veri

Ol¢iim noktalarina ait Miisteri Faturalama Sistemlerinden alinan tahakkuk, tiiketim
verileri

Sistemde tanimli 6lgiim noktalarina ait sayag ve modemler (izerinden toplanan her
turll endeks, tiketim, alarm bilgileri

Dagitim sirketine ait cografi bilgi sistemine ait veriler

Kullanicilarin yaptiklari islemlere ait input/output loglari

Sifreli haberlesme kabiliyetine sahip saya¢/modem lere ait sifre bilgileri

Dagitim sirketine ait diger i¢ ve dis bilgi sistemlerine ait erisim adresleri, sifre ve
kullanici bilgileri

Tedas entegrasyonlarina ait erisim adresleri, sifre ve kullanici bilgileri

Epias entegrasyonlarina ait erisi adresleri, sifre ve kullanici bilgileri

Teknik destek saglanmasi amaciyla NAR Sistem calisan(lar)l ile paylasiimis olan VPN,
RDP, SSH erisim adresleri, sifre ve kullanici bilgileri

Sistemsel isleyise ait altyapi ve kullanim istatistiki verileri

Dagitim Sirketi mahrem verileri
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2. Gizli Verinin Saklanmasi ve Kullanimi

Gizli Veri Muhteviyati’nda belirtilen verilerin sistemde olusturulmasi ve saklanmasi asagidaki
prensiplere gore yapilmaktadir.

2.1.  Kullanici Verileri

Sistemdeki tiim kullanici ve rollerin yonetimi sistem kurulumunda teslim edilen “Siper
Admin” yetkili kullanici tarafindan belirlenmektedir. Yapilan islemlere ait rol/yetki kisitlamalari
kullanim klavuzunda ifade edildigi seklilde ¢alismaktadir. Yetkili kullanici bu bilgilere gére diger
kullanicilari olusturmak ve yetki atamasi yapmakla ylkiimlidir. Gerekli yetkiye sahip
kullanicilarin yaptiklari islemler ile ilgili NAR’In bir yikimltlGgi bulunmamaktadir.

Kullanicilara ait sifre bilgileri MD5 hash algoritmasi ile hashlenerek sistemde muhafaza
edilmektedir.

Kullanicilara ait yeni kullanici olusturma, sifre sifirlama islemlerinde ilgili kullaniciya bireysel
olarak mail gonderimi yapilmakta olup log ve veritabani tzerinde acik sifre tutulmamaktadir.

Sistem Gzerinden kullanicilara sabit sifre atamasi engellenmistir.

Sistem tarafindan Uretilen sifrenin kullanici tarafindan giincellenmesi kullanici
sorumlulugundadir.

Kullanici sifrelerinin politikasi ( uzunluk, katakter siniri vs ) Dagitim Sirketi tarafindan NAR’a
iletilmedigi stirece ARIL herhangi bir politika uygulamamaktadir.

LDAP (Windows Active Directory ) kullanilmasi durumunda ARiL LDAP sifrelerini mail dahil
hig bir sekilde tutmamaktadir.

Kullanicilara ait mail, telefon gibi kisisel veriler sadece kullanicinin kendisine ve sistem
Uzerinde “Siiper Admin” tarafindan yetkilendirilmis kullanicilara agiktir.

2.2.  Mdusteri (Portal) Verileri
Musteri portalini kullanim icin yetkilendirme ARIL ana sistemi Gzerinden yetkili kullanicilar
tarafindan ilgili ekranlar ile yapilmaktadir.

Musteri portal sifreleri MD5 hash algoritmasi ile hashlenerek sistemde muhafaza
edilmektedir.

Yeni bir portal kullanicisi olusturulmasi veya sifre sifirlanmasi islemlerinde ilgili portal
kullanicisina yeni sifre mail yoluyla iletilmekte olup log ve veritabani Gzerinde acik sifre
tutulmamaktadir.

Sistem Gzerinden portal kullanicilarina sabit sifre atamasi yapilmasi engellenmistir.

Portal kullanicilarinin kendi sifrelerini degistirme yukimlulikleri kendilerine aittir.
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Portal musteri sifrelerinin politikasi ( uzunluk, katakter siniri vs ) Dagitim Sirketi tarafindan
NAR’a iletilmedigi stirece ARIL herhangi bir politika uygulamamaktadir.

Portal musterilerine ait mail, telefon gibi kisisel veriler sadece kullanicinin kendisine ve
sistem lzerinde “Stper Admin” tarafindan yetkilendirilmis kullanicilara agiktir.

2.3.  Olcuim Noktasi Demografik Verileri

ARIiL ile Dagitim Sirketine ait Abone Bilgi Sistem’leri arasinda musteri talebi ile entegrasyon
saglanmaktadir. ilgili entegrasyon ile miisteri tarafindan talep edilen bilgiler ARiL sistemine
alinmaktadir.

Abone Bilgi Sistemi’nden alinan veriler ARIL lizerinden herhangi bir degisiklige ugramaksizin
bilgi ve raporlama amaciyla kullanilir.

Abonelere ait Abone Bilgi Sistemi’nden alinan verilerin raporlama ve detay ekranlarinda
gosterimi yetkilendirmeler ile diizenlenebilir durumdadir.

Gerekli yetkilendirme islemleri Dagitim Sirketi sorumlulugundadir
NAR, 6l¢lim noktalarina ait hi¢ bir demografik veriyi test amagli olarak kendisi kullanmaz.

NAR, 6l¢im noktalarina ait hig bir demografik veriyi 3. Sahis(lar) ile Dagitim Sirketinin bilgisi
disinda paylasmaz.

2.4.  Olciim Noktasi Olgt Verileri

Sistemde taniml 6l¢li noktalarina ait saya¢ ve modemler Uzerinden her tiirli endeks,
tiketim, alarm, profil verileri misteri tarafindan belirlenmis takvimler ve anlik talepler
dogrultusunda sisteme alinmaktadir.

Sistem alinan veriler ARiL veritabani Gzerinde ISO 27001 standartlarina uygun olarak
saklanmakdadir.

Olgiim verilerine erisim lokasyon ve 6l¢iim noktasi bazinda yetkiler ile sinirlandirilabilmekte
olup gerekli yetkilendirmenin yapilmasi Dagitim Sirketi yetkili kullanicisi sorumlulugundadir.

NAR, hata tespiti ve iyilestirme amaciyla Dagitim Sirketi tarafindan gelen talep
dogrultusunda 6l¢iim noktalarina ait canh sistemdeki 6l¢i verilerine kendi veri merkezine
transfer ederek kullanabilir.

NAR, 6l¢u verilerinin ham hallerini ve/veya 6l¢t verileri Gizerinden elde edilmis katma degerli
hesaplanmis verileri Dagitim Sirketinin bilgisi disinda higbir 3. Sahis(lar) ile paylasmaz.

2.5.  Kullanici islem Verileri
Sistem Uzerinde yapilan islemlere ait kullanici ve islem bazli detayli veriler tutulmaktadir.
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NAR, sistemin performansini gbzlemlemek ve gerekli iyilestirmeleri saglamak amaciyla
ilgili veriyi tutmaktadir.

islem verileri icinde gizli bilgi muhteviyatina uygun sifre vb veri olmasi durumunda bu
veriler maskelenerek tutulmaktadir ve original hallerine ulasilamaz durumdadir.

Kullanici islem verileri talep edilmesi durumunda Dagitim Sirketi yetkili kullanicilari
tarafindan erisilebilir ve kullanilabilir durumdadir.

2.6.  Sayac ve Modem Sifreleri
Gerekli kabiliyet sahip modem ve sayaglar igin sifreli islem yapilmasi durumunda ilgili 6lglim
cihazlarina ait sifreler ARIL lizerinde tutulmaktadir.

Sayac ve Modem sifreleri ARIL sisteminde sifreli olarak tutulmaktadir.

Haberlesme loglari, ekran goriintileri ve veritabani dahil hig bir sekilde acik sifreler
erisilemez durumdadir.

Sayac sifrelerinin sistemde muhafaza edilmesi icin gerekli sifreleme algoritmasi ve 6zel
anahtari NAR sorumlugunda saklanmakdatir.

NAR, saya¢ ve modemlere ait sifre bilgisini hig bir sekilde 3. Sahis(lar) ile paylasmaz.

NAR, Dagitim Sirketi ile diger musterilere ait gizli bilgi icerigini hig bir sekilde paylasmaz.

2.7. ic/Dis Bilgi Sistemlerine Ait Erisim Bilgileri
Entegrasyon islemlerinin saglanmasi icin Dagitim Sirketine ait kullanici/sifre bilgileri ARiL
sisteminde tutulmaktadir.

Gizli bilgi iceren konfiglratif veriler algoritmasi ve 6zel anahtari NAR tarafindan saglanacak
sekilde sistemde sifreli olarak tutulmaktadir.

Konfigiiratif verilere erisim “esb-admin” ekranlari tizerinden yapilabilir. ilgili ekranlara erisim
sadece “Siiper Admin” kullanicilarak saglanmaktadir.

2.8. VPN, RDP, SSH Erigimi
Musteri sistemlerine Teknik destek saglanmasi amaciyla VPN, RDP, SSH gibi yontemler ile
baglanti saglanabilmektedir.

ilgili miisteri ortamlarina yapilacak uzaktan erisimlerin tamami sirket lokasyonu iizerinden
yapilmaktadir. Farkli lokasyonlardan yapilabilecek baglantilarin engellenmesi Dagitim Sirketinin
sorumlulugundadir.

NAR uzak baglantilari kendi aginda yer alan proxy sunucu lzerinden yapmakta, her bir
kullanicin uzak sistemde yaptigi tim islemleri kayit altina almaktadir.
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Musteri ortamlarina erisim bilgileri ( VPN ) i¢ kullanicilarimiz bazinda olup bireysel olarak
talep edilmekte ve hig bir sekilde sirket icinde paylagilmamaktadir.

Sirket ici kisisel bilgisayarlara sifre politikasi ( en az 8 hane, harf Numara ve karakter zorunlu
) ile erisilmektedir.

NAR musterilerinden periyodik olarak ( 6 ay ) VPN sifrelerinin sifirlanmasini talep
etmektedir.

RDP ve SSH baglantilari VPN sonrasi proxy sunucu lizerinden yapilmakta olup NAR yetkilisi
disinda kimse uzak makina giris bilgilerine ulasamamaktadir.

2.9. statistik Verileri

ARIL canli ortama ait altyapi kaynak kullanimi, sistemin isleyis istatistikleri, veritabani
istatistikleri, lisans kullanimi gibi bilgileri her 6 saate bir kendi veri merkezine transfer
etmektedir.

Transfer edilen istatistiki veriler sistem performansini gézlemlemek amaciyla
kullanilmaktadir.

Dagitim Sirketinin izni disinda istatistiki verileri 3. Sahis(lar) ile paylasilmasi s6z konusu
degildir.

2.10. Mahrem Veri

Dagitim Sirketine ait organizasyonel yapi, teknoloji kullanimi, isletim, kurum igi sistemler vb
bilgiler NAR tarafindan musteri mahrem bilgileri olarak degerlendirilmektedir.

Dagitim Sirketinin bilgisi disinda bu ve benzeri bilgiler 3. Sahis(lar) ile kesinlikle
paylasiimamaktadir.
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